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Be safe, Browse safe! 
 “Knowledge HuB” 



 ਸਾਈਬਰ ਸੁਰੱਖਿਆ (Cyber Security) ਕੀ ਹ? 

 

ਾਈਫਯ ੁਯੱਖਿਆ, ਾਈਫਯ ਧਭਕੀਆਂ ਤੋਂ ਇੰਟਯਨ ੈੱਟ ਨਾਰ ਜੁੜ ਖਟਭਾਂ 
ਖਜਵੇਂ ਖਕ ਸਾਯਡਵਅਯ, ਾਪਟਵਅਯ ਅਤ ਡਾਟਾ ਦੀ ੁਯੱਖਿਆ ਸ। ਾਈਫਯ 
ੁਯੱਖਿਆ ਦੀ ਵਯਤੋਂ ਕੰਖਊਟਯਾਈਜ਼ਡ ਰਣਾਰੀਆਂ ਤੱਕ ਅਣ-ਅਖਧਕਾਯਤ ਸੁੰ ਚ 
ਤੋਂ ਫਚਾਉਣ ਰਈ ਕੀਤੀ ਜਾਂਦੀ ਸ। 

Be safe, Browse safe! 



 ਡਾਟਾ ਸੁਰੱਖਿਅਤ ਖਕਵੇਂ ਕਰੀਏ?  
 ਅਣਜਾਣ ਖਰੰਕਾਂ 'ਤ ਕਖਰੱਕ ਕਯਨ ਤੋਂ ਫਚ।  
 ਾਪਟਵਅਯ ਖਨਮਖਭਤ ਤਯ 'ਤ ਅੱਡਟ ਕੀਤਾ ਜਾਂਦਾ ਸ।  
 ਭਜ਼ਫੂਤ ਾਵਯਡ ਰਫੰਧਨ ਦੀ ਵਯਤੋਂ ਕਯ।  
 ਟਂੀਵਾਇਯ ਾਪਟਵਅਯ ਨੰੂ ਖਨਮਖਭਤ ਤਯ 'ਤ ਅਡਟ ਕਯਦ ਯਸ।  
 ਪਾਇਯਵਾਰ ਅਤ ਸਯ ੁਯੱਖਿਆ ਾਪਟਵਅਯ ਵਯਤੋਂ ।  
 ਗਯ-ਬਯਮਗ ਵਾਈ-ਪਾਈ ਕਨ ਕਸ਼ਨਾਂ ਤੋਂ ਫਚ।  
 ਡਾਟਾ ਫਕਅੱ ਯੱਿ, ਇਨੰੂ ਖਨਮਖਭਤ ਤਯ 'ਤ ਅਡਟ ਕਯ।  
 ਗਯ-ਬਯਮਗ ਵੈੱਫਾਈਟਾਂ 'ਤ ਯਖ ੰਗ ਕਯਨ ਤੋਂ ਫਚ। 

Be safe, Browse safe! 



ਮਾਖਿਆਂ ਲਈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ  
  
 ਖਵਵਸਾਯ ਖਵੱਚ ਤਫਦੀਰੀ ਦ ੰਕਤਾਂ ਵੱਰ ਖਧਆਨ ਖਦ, ਜਕਯ ਤੁਸਾਡਾ ਫੱਚਾ 

ਆਨਰਾਈਨ ਖਜ਼ਆਦਾ ਭਾਂ ਖਫਤਾਉਣਾ ਸ਼ੁਯੂ ਕਯ ਖਦੰਦਾ ਸ ਅਤ ਆਣੀਆ ਂ
ਆਨਰਾਈਨ ਗਤੀਖਵਧੀਆਂ ਫਾਯ ਯੱਖਿਆਤਭਕ ਜਾਂ ਗੁਤ ਯਖਸਣਾ ਸ਼ੁਯੂ ਕਯ 
ਖਦੰਦਾ ਸ, ਤਾਂ ਇਸ ਾਈਫਯ ਗਯੂਖਭੰਗ ਦਾ ੂਚਕ ਸ ਕਦਾ ਸ। ਆਣ ਫੱਚ 
ਨਾਰ ਗੱਰ ਕਯ ਅਤ ਉਨੰੂ ਸਯ ਗਤੀਖਵਧੀਆ ਂਖਵੱਚ ਸ਼ਾਭਰ ਕਯ। 

 
 ਆਨਰਾਈਨ ਧਭਕੀਆਂ ਖਜਵੇਂ ਖਕ ਧੱਕਸ਼ਾਸੀ ਅਤ ਖੱਛਾ ਕਯਨਾ, ਉਸਨਾਂ ਦੀਆਂ 

ਆਨਰਾਈਨ ਗਤੀਖਵਧੀਆ'ਂਤ ਨਜ਼ਯ ਯੱਿਦ ਸਨ। ਇੰਟਯਨ ੈੱਟ ਅਤ 
ਆਨਰਾਈਨ ਗਭਾਂ ਦੀ ਵਯਤੋਂ ਰਈ ਸ਼ਟ ਖਦਸ਼ਾ-ਖਨਯਦਸ਼ ੈੱਟ ਕਯ। 

 
Be safe, Browse safe! 



ਮਾਖਿਆਂ ਲਈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ  
  
 ਆਣ ਫੱਚ ਨੰੂ ਾਈਫਯ ਗਯੂਖਭੰਗ ਤੋਂ ਫਚਾ, ਗਯੂਖਭੰਗ ਇੱਕ ਅਖਜਸਾ 

ਅਖਬਆ ਸ ਖਜੱਥ ਕਈ ਖਵਅਕਤੀ ਖਜਨੀ ਸ਼ਸ਼ਣ ਰਈ ਉਸਨਾਂ ਦਾ ਬਯਾ 
ਸਾਰ ਕਯਨ ਦ ਉਦਸ਼ ਨਾਰ ਸ਼ਰ ਭੀਡੀਆ ਜਾਂ ਚਟ ਖਵੰਡ ਯਾਸੀਂ ਇੱਕ ਫੱਚ 
ਨਾਰ ਬਾਵਨਾਤਭਕ ਫੰਧਨ ਫਣਾਉਂਦਾ ਸ। 

  
 ਫੱਚ ਸਯ ਦਤ ਫਣਾਉਣ ਰਈ ਸ਼ਰ ਭੀਡੀਆ'ਤ ਗਨੀਮਤਾ ਖਟੰਗਾਂ ਨੰੂ 

ਸਟਾ ਕਦ ਸਨ। ਭਾਖਆਂ ਨੰੂ ਸ਼ਰ ਭੀਡੀਆ ਦੀ ਖਜੰ਼ਭਵਾਯ ਵਯਤੋਂ ਫਾਯ 
ਚਯਚਾ ਕਯਨੀ ਚਾਸੀਦੀ ਸ। ਨਾਰ ਸੀ, ਉਸਨਾਂ ਨੰੂ ਭਜ਼ਫੂਤ ਗਨੀਮਤਾ 
ਖਟੰਗਾਂ ਦੀ ਚਣ ਕਯਨ ਖਵੱਚ ਉਸਨਾਂ ਨੰੂ ਖੱਖਿਆ ਅਤ ਭਦਦ ਕਯਨੀ ਚਾਸੀਦੀ 
ਸ। 

Be safe, Browse safe! 



ਮਾਖਿਆਂ ਲਈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ  
   
 ਕਦ ਵੀ ਸੱ਼ਕੀ ਖਰੰਕ ਜਾਂ ਅਟਚਭੈਂਟ 'ਤ ਕਖਰੱਕ ਨਾ ਕਯ, ਅਣਜਾਣ ਖਵਅਕਤੀ ਤੋਂ 

ਈ-ਭਰ, ਟਕਟ ੰਦਸ਼ ਜਾਂ ਸ਼ਰ ਭੀਡੀਆ 'ਤ ਰਾਤ ਸ ਖਰੰਕ ਜਾਂ ਪਾਈਰਾਂ 
'ਤ ਕਦ ਵੀ ਕਖਰੱਕ ਨਾ ਕਯ। ਇਸ ਕੰਖਊਟਯ ਨੰੂ ਭਾਰਵਅਯ ਨਾਰ ੰਕਯਖਭਤ 
ਕਯਨ ਦੀ ਕਖਸ਼ਸ਼ ਸ ਕਦੀ ਸ। 

  
 ਆਣ ਵਫਕਭਾਂ ਨੰੂ ਕਵਯ ਕਯ: ਇੱਕ ਵੈੱਫ ਕਭਯਾ (ਰਟਾਾਂ ਖਵੱਚ ਖਡਪਰਟ) 

ਜਕਯ ਸਕ ਕੀਤਾ ਖਗਆ ਸਵ ਤਾਂ ਯਜ਼ਾਨਾ ਦੀਆਂ ਗਤੀਖਵਧੀਆਂ ਨੰੂ ਦਿਣ ਅਤ 
ਖਯਕਾਯਡ ਕਯਨ ਰਈ ਇੱਕ ਭਾਖਧਅਭ ਵਜੋਂ ਵਯਖਤਆ ਜਾ ਕਦਾ ਸ। ਜਦੋਂ 
ਵਯਤੋਂ ਖਵੱਚ ਨਾ ਸਵ ਤਾਂ ਵਫਕਭ ਨੰੂ ਕਵਯ ਕਯਨ ਦੀ ਖਪਾਯਸ਼ ਕੀਤੀ ਜਾਂਦੀ 
ਸ। 

Be safe, Browse safe! 



ਮਾਖਿਆਂ ਲਈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ  
 

 ਫੱਖਚਆਂ ਦੁਆਯਾ ਵਯਤੀਆਂ ਜਾਂਦੀਆਂ ਖਡਵਾਈਾਂ'ਤ ਭਾਖਆਂ ਦ ਖਨਮੰਤਯਣ 
ਕਾਯਜਸ਼ੀਰਤਾ ਜਾਂ ਭਾਖਆਂ ਦ ਖਨਮੰਤਯਣ ਾਪਟਵਅਯ ਦ ਨਾਰ ਟਂੀ-
ਵਾਇਯ ਾਪਟਵਅਯ ਥਾਤ ਕਯ ਅਤ ਉਸਨਾਂ ਦੁਆਯਾ ਵਯਤੀਆ ਂਜਾਂਦੀਆ ਂ
ਸ਼ਰ ਭੀਡੀਆ ਾਈਟਾਂ ਦੀਆਂ ਗਨੀਮਤਾ ਖਟੰਗਾਂ ਦੀ ਭੀਖਿਆ ਕਯ। 
 

 ਆਣ ਾਪਟਵਅਯ ਅਤ ਯਖਟੰਗ ਖਟਭ ਨੰੂ ਅੱ-ਟੂ-ਡਟ ਯੱਿ। ਸਕਯ 
ਖਨੈੱਜੀ ਜਾਣਕਾਯੀ ਤੱਕ ਸੁੰ ਚ ਕਯਨ ਅਤ ਤੁਸਾਨੰੂ ਜਿਭ ਖਵੱਚ ਾਉਣ ਰਈ 
ਾਪਟਵਅਯ ਦੀਆਂ ਕਭਜ਼ਯੀਆਂ ਨੰੂ ਖਨਸ਼ਾਨਾ ਫਣਾਉਂਦ ਸਨ, ਇ ਰਈ ਆਣ 
ਾਯ ਾਪਟਵਅਯ ਨੰੂ ਨਵੀਨਤਭ ੁਯੱਖਿਆ ਚਾਂ ਨਾਰ ਅਡਟ ਕਯਨਾ 
ਮਕੀਨੀ ਫਣਾ। ਬਯਮਗ ਯਤਾਂ ਤੋਂ ਾਪਟਵਅਯ , ਗਭਾਂ, ੰਗੀਤ ਅਤ 
 ਨੰੂ ਥਾਖਤ ਕਯ। 

Be safe, Browse safe! 



ਮਾਖਿਆਂ ਲਈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ  
 
 ਸਭਸ਼ਾ ੁਯੱਖਿਅਤ ਫਰਾਊਜ਼ਯ ਖਟੰਗਾਂ ੈੱਟ ਕਯ ਅਤ ਸਕਯਾਂ ਅਤ 

ਭਾਰਵਅਯ ਤੋਂ ਆਣ ਆ ਨੰੂ ਫਚਾਉਣ ਰਈ ੁਯੱਖਿਅਤ ਫਰਾਊਖਜੰ਼ਗ ਟੂਰ 

ਥਾਤ ਕਯ। 
 

 ਅੀਂ ਫਸੁਤ ਾਯਾ ਭਾਂ ਸ਼ਸ਼ਰ ਭੀਡੀਆ ਤ ਖਫਤਾੳਂਦ ਸਾਂ ਯ ਅੀਂ ਇ 
ਦੀ ੁਯੱਖਿਆ ਵੱਰ ਖਧਆਨ ਨਸੀਂ ਖਦੰਦ। ਾਨੰੂ ਸ਼ਸ਼ਰ ਭੀਡੀਆ  ਤ 2-
ਟ ਵਯੀਖਪਕਸ਼ਨ ਆਨ ਕਯਨੀ ਚਾਸੀਦੀ ਸ ਤਾਂ ਖਕ ਕਈ ਵੀ ਅਣਜਾਣ 
ਖਵਅਕਤੀ ਤੁਸਾਡ ਸ਼ਸ਼ਰ ਭੀਡੀਆ  ਨੰੂ ਤਸੁਾਡੀ ਭਯਜੀ ਤੋਂ ਖਫਨਾਂ ਿਰ 
ਨਾ ਕ।  

Be safe, Browse safe! 



Two-Step Verification Gmail 
 

Two-Step Verification ਤੁਸਾਡ Google ਿਾਤ ਖਵੱਚ ੁਯੱਖਿਆ ਦੀ ਇੱਕ ਵਾਧੂ ਯਤ ਜੜਦਾ 
ਸ। ਤੁਸਾਡ ਉਬਗਤਾ ਨਾਭ ਅਤ ਾਵਯਡ ਤੋਂ ਇਰਾਵਾ, ਤੁੀਂ ਇੱਕ ਕਡ ਦਾਿਰ ਕਯਗ ਜ 
Google ਤੁਸਾਨੰੂ ਾਈਨ ਇਨ ਕਯਨ 'ਤ ਟਕਟ ਜਾਂ ਵਇ ੰਦਸ਼ ਦੁਆਯਾ ਬਜਗਾ। 

Be safe, Browse safe! 



Two-Step Verification Yahoo! 
 

ਜਦੋਂ ਵੀ ਖਕ ਨਵੀਂ/ਅਣਜਾਣ ਖਡਵਾਈ ਜਾਂ ਵਫ ਫਰਾਊਜ਼ਯ ਤੋਂ ਰ ਗਇਨ ਕਯਨ ਦੀ ਕਖਸ਼ਸ਼ 
ਕੀਤੀ ਜਾਂਦੀ ਸ ਤਾਂ ਤੁਸਾਨੰੂ ਇੱਕ ਕਡ (ਤੁਸਾਡ ਾਵਯਡ ਤੋਂ ਇਰਾਵਾ) ਦੀ ਰੜ ਵਗੀ। 
Yahoo! ਤੁਸਾਡੀ ਚਣ ਦ ਅਨੁਾਯ ਤੁਸਾਨੰੂ ਇੱਕ ਟਕਟ ੰਦਸ਼ ਜਾਂ  ਨ ਕਾਰ ਯਾਸੀਂ ਇਸ 
ਕਡ ਬਜਗਾ। 

Be safe, Browse safe! 



Two-Step Verification Whatsapp 
 

Two-Step Verification ੁਸ਼ਟੀਕਯਨ ਇੱਕ Optional ਖਵਸ਼ਸ਼ਤਾ ਸ ਜ ਤੁਸਾਡ WhatsApp ਿਾਤ ਖਵੱਚ 
ਸਯ ੁਯੱਖਿਆ ਜੜਦੀ ਸ। ਇ ਖਵਸ਼ਸ਼ਤਾ ਨੰੂ ਭਯੱਥ ਕਯਨ ਵਰ , ਤੁੀਂ ਇੱਕ ਖਵਰੱਿਣ ਖੰਨ ਫਣਾਉਂਦ ਅਤ 
ੁਸ਼ਟੀ ਕਯਦ ਸ ਜ ਤੁਸਾਡ ਿਾਤ ਤੱਕ ਸੁੰ ਚ ਕਯਨ ਰਈ ਰੜੀਂਦਾ ਸ। ਦ-ੜਾਵੀ ੁਸ਼ਟੀਕਯਨ ਖੰਨ 6-ਅੰਕ 
ਦ ਯਖਜਟਯਸ਼ਨ ਕਡ ਤੋਂ ਵੱਿਯਾ ਸ ਜ ਤੁੀਂ SMS ਜਾਂ  ਨ ਕਾਰ ਯਾਸੀਂ ਰਾਤ ਕਯਦ ਸ। 

Be safe, Browse safe! 



Two-Step Verification Facebook 
 

ਜਕਯ ਤੁੀਂ Two-Step Verification ਟ ਅ ਕਯਦ ਸ, ਤਾਂ ਤੁਸਾਨੰੂ ਇੱਕ ਖਵਸ਼ਸ਼ ਰ ਗਇਨ ਕਡ ਦਾਿਰ 
ਕਯਨ ਜਾਂ ਤੁਸਾਡ ਰ ਗਇਨ ਕਖਸ਼ਸ਼ ਦੀ ੁਸ਼ਟੀ ਕਯਨ ਰਈ ਖਕਸਾ ਜਾਵਗਾ ਜਦੋਂ ਵੀ ਕਈ ਖਵਅਕਤੀ ਖਕ 
ਫਰਾਊਜ਼ਯ ਜਾਂ ਭਫਾਈਰ ਖਡਵਾਈ ਤੋਂ Facebook ਤੱਕ ਸੁੰ ਚ ਕਯਨ ਦੀ ਕਖਸ਼ਸ਼ ਕਯਗਾ ਖਜ ਨੰੂ ਅੀਂ ਨਸੀਂ 
ਛਾਣਦ ਸਾਂ। ਜਦੋਂ ਕਈ ਖਵਅਕਤੀ ਖਕ ਫਰਾਊਜ਼ਯ ਜਾਂ ਭਫਾਈਰ ਖਡਵਾਈ ਤੋਂ ਰ ਗਇਨ ਕਯਨ ਦੀ ਕਖਸ਼ਸ਼ 
ਕਯਦਾ ਸ, ਖਜ ਨੰੂ ਅੀਂ ਨਸੀਂ ਛਾਣਦ ਸਾਂ, ਤੁੀਂ ਅਰਯਟ ਵੀ ਰਾਤ ਕਯ ਕਦ ਸ। 

Be safe, Browse safe! 



Two-Step Verification instagram  
 

Two-Step Verification ਇੱਕ ੁਯੱਖਿਆ ਖਵਸ਼ਸ਼ਤਾ ਸ ਜ ਤੁਸਾਡ Instagram ਿਾਤ ਅਤ ਤੁਸਾਡ 
ਾਵਯਡ ਨੰੂ ੁਯੱਖਿਅਤ ਕਯਨ ਖਵੱਚ ਭਦਦ ਕਯਦੀ ਸ। ਜਕਯ ਤੁੀਂ Two-Step Verification ਟ ਅ 
ਕਯਦ ਸ, ਤਾਂ ਤੁਸਾਨੰੂ ਇੱਕ ੂਚਨਾ ਰਾਤ ਸਵਗੀ ਜਾਂ ਜਦੋਂ ਕਈ ਖਵਅਕਤੀ ਖਕ ਅਖਜਸੀ ਖਡਵਾਈ ਤੋਂ 
ਤੁਸਾਡ ਿਾਤ ਖਵੱਚ ਰ ਗਇਨ ਕਯਨ ਦੀ ਕਖਸ਼ਸ਼ ਕਯਦਾ ਸ ਖਜ ਨੰੂ ਅੀਂ ਨਸੀਂ ਛਾਣਦ ਸਾਂ ਤਾਂ ਤੁਸਾਨੰੂ ਇੱਕ 
ਖਵਸ਼ਸ਼ ਰ ਗਇਨ ਕਡ ਦਾਿਰ ਕਯਨ ਰਈ ਖਕਸਾ ਜਾਵਗਾ। 

Be safe, Browse safe! 



Be safe, Browse safe! 

ਜਕਰ ਤੁਸੀ ਸਾਈਬਰ ਕਰਾਈਮ ਦ ਖਿਕਾਰ ਹੁੁੰ ਦ ਹ ਤਾਂ ਹਠਾਂ ਖਦੱਤ ਨੁੰ ਬਰ ਤ ਆਿਣੀ ਖਿਕਾਇਤ ਰਖਿਸਟਰ ਕਰਵਾਉ: 



Be safe, Browse safe! 

 “Knowledge HuB” 


